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Visa Europe Payment Token Service Factsheet

Einfiihrung des Visa Europe Payment Token Service (VEPTS)

Der Visa Europe Payment Token Service (VEPTS) ist eine Technologie, die verwendet wird, um die
Kartendaten der Verbraucher zu schiitzen, wenn sie digital bezahlen. Er funktioniert (iber eine
Verschlisselung der Kartendaten (Tokenerstellung) und bietet Verbrauchern beim digitalen
Bezahlen mehr Komfort und noch mehr Sicherheit.

Urspringlich war der Token-Service nur fir die Verwendung mit mobilen Zahlungsdiensten mit NFC-
Technologie (Near Field Communication = Nahfeldkommunikation) verfiigbar. Ab sofort ist er auch
fiir jede andere Form des digitalen Bezahlens einsetzbar. Dazu gehoren Internetbrowser-basierte
Wallets, wie Visa Checkout, ebenso wie handlerbasierte Bezahlprozesse, bei denen diese
Kartendaten in ihren Systemen speichern.

Token-Technologie funktioniert liber das Ersetzen von Kartendaten durch Zufallszahlen

Token-Technologie sichert die Informationen des Kunden durch die Verwendung von Zufallszahlen,
sogenannter ,Tokens”. Fir jede Visa Karte kbnnen mehrere Tokens erzeugt werden, z. B. um das
sichere mobile Bezahlen auf mehreren Smartphones zu ermdglichen. Statt der echten
Kartennummer wird dann ein Token im Gerat gespeichert. Wenn ein Kunde bezahlt, wird nur dieser
Token an den Handler Gbermittelt, niemals die Kartendaten.

Dies macht das Bezahlen fiir Konsumenten noch sicherer

Tokens sind sicher, weil sie spezifisch einsetzbar sind:

o Fir jedes Gerat, das mit einer Bankkarte verknipft ist, kann ein spezifischer Token erstellt
werden, der auch nur von diesem Geréat aus funktioniert.

o Fir jeden eCommerce-Handler kdnnen spezifische Tokens generiert werden, die nur auf
seiner Webseite verwendet werden kdnnen.

o Tokens kdnnen auf eine bestimmte Einsatzmaoglichkeit beschrankt werden. Tokens, die z. B.
speziell fiir das Online-Bezahlen erstellt wurden, konnen nicht flir kontaktloses Bezahlen im
Handel genutzt werden.

AuBerdem schiitzen Tokens Verbraucher, falls ihr Mobiltelefon oder ein anderes mobiles Gerét

gestohlen wird

Sollte ein Gerat gestohlen werden, kann der darauf gespeicherte Token durch die kartenausgebende
Bank gesperrt werden. Dazu muss die dazugehorige Bankkarte nicht gesperrt werden. Dies reduziert
die Unannehmlichkeiten bei einem Diebstahl und schiitzt persénliche Bankdaten.

Tokens konnen nicht entschliisselt werden. Selbst wenn Betrliger Zugang zu Tokens erhalten, gibt es
keine Moglichkeit, daraus die Kartendaten zu extrahieren.



Token-Technologie wird das Bezahlen jetzt und in Zukunft sicherer machen

e Visa Europe sieht die Ausweitung des Token-Services als bedeutende Entwicklung fiir die Zukunft
des digitalen Bezahlens. Von nun an wird die Token-Technologie nicht mehr auf mobiles Bezahlen
begrenzt sein. Der Service kann jetzt verwendet werden, um die Datenlibertragung auf einer Reihe
von Geraten in zahlreichen Situationen zu schiitzen.

e Die groRere Flexibilitat der Anwendungen, die der Visa Europe Payment Token Service jetzt bietet,
ermoglicht es Zahlungsanbietern, neue Produkte zu entwickeln oder bestehende digitale
Bezahll6sungen zu verbessern.

e Die Sicherheitsfrage wird bei jedem digitalen Bezahl-Service nun mit Hilfe des Token-Service
beantwortet. Der Einsatz der Token-Technologie bei Wallet-Losungen wird Verbrauchern Sicherheit
bieten, auch wenn sie bei kleinen oder unbekannten Handlern einkaufen.

e Die Token-Technologie wird Verbraucher schiitzen, die ihre Kartendaten in Anwendungen wie Taxi-
Apps oder Webseiten zum Online-Shopping speichern mochten.

Wie Verbraucher heute bezahlen und in Zukunft mit der Token-Technologie bezahlen mochten

e Daten von Visa Europe zeigen das wachsende Interesse und die steigende Akzeptanz des digitalen
Bezahlens. Die Umséatze und Ausgaben im Bereich eCommerce wachsen rasant. Daraus ergibt sich
ein groBer Bedarf fiir den VEPTS. Auch das Interesse der Verbraucher an innovativen Bezahllésungen
steigt. Immer mehr Kunden bezahlen haufiger kontaktlos. In Europa hat sich die Zahl kontaktloser
Transaktionen in den letzten 12 Monaten verdoppelt.

o Im September 2015, gab es 3 Millionen kontaktlose Terminals in Europa, 461.420 davon in
GroBbritannien.

o Dabei waren 152 Millionen kontaktlose Karten in Europa im Umlauf, davon 62,1 Millionen
in GroBbritannien.

o ImJuli 2015 wurde die Zahl von einer Milliarde kontaktlosen Zahlungen Uberschritten.

e lLaut der Mobile Money Verbraucherstudie von Visa Europe geht einer von fiinf Konsumenten in
Europa davon aus, bis 2020 taglich mobiles Bezahlen zu nutzen, mehr als doppelt so viele wie heute.

e Die gleiche Studie ergab, dass 62 Prozent der Verbraucher beim mobilen Bezahlen um die Sicherheit
ihrer Daten besorgt waren. Die Sicherheit, die der Token-Service bietet, wird diese Angst minimieren
und die Akzeptanz mobiler und anderer digitaler Bezahlldsungen vorantreiben.



