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Durchgängig und einfach – Cybersicherheit im Automatisierungsbaukasten MOVI-C®


Bruchsal/Nürnberg, SPS 2026 – Mit der bevorstehenden Anwendung der neuen EU-Maschinenverordnung (EU) 2023/1230 ab dem 20. Januar 2027 sowie den verbindlichen Anforderungen des Cyber Resilience Act (CRA) ab dem 11. Dezember 2027 steigen die Anforderungen an die Cybersicherheit von Maschinen und industriellen Automatisierungslösungen deutlich. SEW-EURODRIVE begegnet dieser Entwicklung mit einem umfassenden Konzept für durchgängige Cybersicherheit im gesamten Automatisierungsbaukasten MOVI-C®.

Ziel des Unternehmens ist es, die regulatorischen Anforderungen konsequent über das gesamte Portfolio hinweg umzusetzen und gleichzeitig die gewohnt einfache und intuitive Bedienbarkeit seiner Lösungen zu erhalten. Bereits heute wurden die Dokumentationen des Automatisierungsbaukastens umfassend überarbeitet. Sie beschreiben organisatorische Maßnahmen für Antriebselektronik und Steuerungstechnik, die dazu beitragen, Risiken durch Cyberangriffe zu minimieren. Durch die Umsetzung definierter Maßnahmen für Einbau und Betrieb auf Basis einer geeigneten Risikobeurteilung kann in vielen Anwendungsfällen die Grundlage für die Konformität der Maschine mit den Anforderungen der Maschinenverordnung geschaffen werden.

Ergänzend erweitert SEW-EURODRIVE seine Produkte schrittweise um neue Security-Funktionen. Diese werden ohne zusätzliche Kosten ab Werk bereitgestellt und unterstützen Maschinenherstellende sowie Betreibende bei der Umsetzung der Anforderungen aus Maschinenverordnung und Cyber Resilience Act. Dazu zählen Funktionen für ein sicheres Benutzermanagement, eine nachvollziehbare Protokollierung sicherheitsrelevanter Ereignisse, abgesicherte Softwareupdates, geschützte Kommunikation sowie die sichere In- und Außerbetriebnahme von Geräten.

Für Kund:innen ergeben sich daraus entscheidende Vorteile: Die Geräte behalten ihre bisherigen Funktionen und ihr gewohntes Betriebsverhalten bei. Typenschlüssel und Sachnummern bleiben mit wenigen Ausnahmen unverändert, wodurch bestehende Anlagen weiterhin kompatibel bleiben und ein Austausch oder eine Schnellinbetriebnahme über Speichermodule und Parametersätze problemlos möglich ist. Damit gewährleistet SEW-EURODRIVE eine schrittweise, abwärtskompatible Weiterentwicklung seines Portfolios und unterstützt gleichzeitig die langfristige Ersatzteilversorgung sowie einen störungsfreien Anlagenbetrieb.

Ein zentrales CERT-Team überwacht darüber hinaus bekannte Schwachstellen und Sicherheitsvorfälle für alle Produkte mit digitalen Elementen. Sicherheitsrelevante Informationen, Updates und Handlungsempfehlungen veröffentlicht das Unternehmen in Form von Security Advisories und informiert interessierte Anwendende zusätzlich über einen speziellen Newsletter. Für die Meldung von Sicherheitsvorfällen sowie sicherheitsrelevante Anfragen stehen zudem zentrale Kontaktmöglichkeiten über das Product Security Management von SEW-EURODRIVE zur Verfügung.
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